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TTS (TermTech Security) — BVR ATM Camera & Fraud Detection

Son yillarda tim diinya genelinde ATM sahtekarliklari hizli bir artis géstermektedir. Artan sahtekarliklar
gerek Bankalar gerekse Banka midsterileri agisindan olaganistl kayiplara neden olmaktadir. Mevcut
sistemlerin yetersiz kalmasi Bankalari sahtecilikleri 6nleme konusunda yeni teknoloji arayisina sevk
etmektedir.

TermTech tam da bu noktada, kendi gelistirmis oldugu glgli yaziim altyapisi ATM Fraud Detection
Management (Guardian)'na sahip BVR (Beyond Video Recording) irini ile yonetilebilir bir kamera
sistemi, avantajlarin korundugu kamera kayit altyapisi ve ATM glivenligini temin ederek sahtekarlik tespitini
saglayan glgli bir sistem sunmaktadir. Tim bunlarin yanisira BVR Bankalarin operasyonel maliyetlerini
asagl ceken avantajlar yaratmaktadir.

Termtech BVR sisteminin gelistirmesini tamamen kendi bilgi birikimi ile gerceklestirmistir. TTS (TermTech
Security) Urin ailesi Rodimus yazilimina entegre calismakta olup istenirse diger ATM monitoring
yazilimlariyla da uzaktan yonetime imkan saglamaktadir.

BVR (Beyond Video Recording) sagladigi avantajlar:

v’ Sistem uctan uca merkezi olarak yénetilebildigi gibi asagida belirtilen ayarlar;
= Tirkiye haritasi Gzerinde ATM’in konumlandirilmasi ve takibi,
= ATM Uzerinde birden fazla olabilen fraud alanlarinin belirlenmesi,
= Konum olarak isigin ve glinesin etkisinin belirlenmesi icin harita destekli tanim,
= Kayit periyodu ve kayit yapilacak disk,
= GOrlintd ayarlan (parlaklik, renk, netlik, arka isik, vs.),
= Video parametreleri,
= Hareket algilayici (Motion Detection),
= GOridntld maskeleme (ATM tus takimi igin),
= Vandalizm alarmi i¢in parametre ayarlari
tamamen merkezi olarak yapilabilir.

v' Fraud bildirimleri;
* TermTech Gériintli isleme Algoritmalari ile sahtekarlik

bolgelerindeki degisimler algilanarak e-posta ve/veya rﬁ o
SMS olarak, 25 _’Q :

= ATM’nin sahtekarlik Oncesi ve sahtekarlik sonrasi

goruntuleri birlestirilerek tek resim seklinde ve e-posta

icinde eklenti olarak, ‘//\\

= Banka izleme sistemleri veya 3. parti izleme merkezleri @ e
i < h
ile entegrasyon kurarak,

ilgili kullanicilara veya talep edilen sistemlere iletilir.
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ATM’ler icin zorunlu olan kamera takip sisteminin yonetimi yapilabildigi gibi ayni zamanda kart/sifre
kopyalama, 6denen parayi alikoyma gibi ATM sahtekarliklari tespit edip 6nleyen ve takip eden bitinlesik
bir sistem ¢6zimi saglanir. Bu sayede tek bir alt yapi ile iki ayri sistem (kamera ve fraud yonetim)
gereksinimi ortadan kaldirdigi icin proje maliyetleri de en aza indirilir.

Fraud girisiminde bulunan sahtekarlarin yakalanmasina katkida bulundugu icin caydiricilik o6zelligi
saglanir.

islem yapilan kart ile isleme ait goriintiiye hizlica erisilerek eslestirilmesi yapilabilir. Bu sayade islem
mutabakatsizliklari ve musteri sikayetlerinin ¢oziimiinde biiyik kolaylik saglanir.

Bankanin Kart Sistemi ile entegre olarak sahtekarlik tespiti sonrasi sahtekarlik boyunca islem yapan
kartlarin gecici kapali statlisiine alinmasina olanak saglar.

ATM'e kars! yapilan fiziki saldirilarin azaltilmasinda etkili olur.

Kamera sinyali olmamasi, disk arizasi, hat durumu gibi bircok ariza durumunda, belirlenen kullanicilara
otomatik olarak ariza ile ilgili e-posta ve/veya SMS gonderilerek sistem takibini kolaylastirir.

ATM sisteminden bagimsiz olarak ¢alisabilir ve kolay servis yonetimi ile operasyon siirecini kisaltir.
Uygulama degisiklikleri uzaktan toplu olarak yapilabilir ve raporlanabilir.

ATM (zerindeki kameralar araciligiyla alinan gorintiler belirlenen kriterler dahilinde diske kaydedilir.
ATM uzerindeki kayith gorintiler istenildiginde monitoring ekranlarindan gercek zamanli veya gegmise
donik olarak izlenebilir.

Gecmis kamera kayitlarina ihtiya¢c duyuldugunda kolaylikla kullanicinin istedigi dizine indirilebilir.
Kamera kayitlari monitoring programi lGizerinden kolaylikla avi formatina donustirilebilir.

Coziim Paketi:

TTS-B (BVR Kit “Guardian” yazilimi ile birlikte)
TTS-BC (BVR Kit + Fascia Kamera Paketi ile birlikte)

Desteklelenen Cevresel Birimler ve Sensorler:

4 Analog Kamera
1 adet hareket senséri

BVR HW Teknik Ozellikler:

RAM :1 GB Ram
Storage : 8 GB Dahili EMMC Storage
8 TB’a kadar HDD destegi & SDMMC kart destegi

CPU : ARM Cortex-A7 Dual-Core 1Ghz
HW H264 Encoder & Matematik islemci (NEON)
GPU : ARM Mali400

Ethernet  :100 Mbit
isletim Sis. : Embedded Linux

usB :2 adet USB 2.0
Gorintu : 1 x HDMI, 1xVGA
Power 112V

Sensorler  :lsi, Nem

biligim
bilgisayar

teknolajiler
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